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" A. Sachverhalt

Die WSW mobil GmbH (im Folgenden ,WSW mobil*) beabsichﬁgt kinftig
an ihren Bus- sowie Schwebebahnhaltestellen einen unbeschrankten Zu-
. ~gang zum Internet mittels VWLAN- Hotspots anzubleten

AUL|NGER RECHTSANWALTE | NOTARE (vm Folgenden ,,AULINGER“)- .
~ ist gebeten Worden zu prufen welche rechtlichen Risiken fur die WSW mo-
bil hieraus resultleren kénnen. Dabei soll zum einen dargestelit werden, wie

sich dle:Anderungen des Telemedlengesetzes auf die sog. ,Storerhaftung”

~ auswirken und welche Folgen dies fur die WSW mobil haben kénnte, Zum
anderen soll ebenfalls auf die Frage eingegangen werden, ob die Gefahr

besteht dass die WSW mobil infolge z.B. illegaler Downloads durch Dritte
mittels eines von ihr betriebenen WLAN-Hotspots abgemahnt werden kénn-
" te und wenn ja, mit welchen Folgen.

» B; Ergebnisse ! ':‘Hahdlungsempfehlungen

‘Wir weisen darauf hin, dass die nachfolgende Zusammenfassung der Er-
gebnisse unserer Prifung die DurchSIth der rechtlichen. Bewertung nicht

“ersetzen kann. Auf Basis der nachstehenden unter Buchstabe C. erlauter~ ,
ten rechtlichen Stellungnahme lassen sich jedoch folgende wesentlichen

' Ergebnlsse festhalten und Handlungsempfehlungen aussprechen:

anlang ging die Rechtsprechung davon aus, dass Betreiber eines

WLAN- Hotspots nur ‘bei Emhaltung bestimmter Vorkehrungen nicht im -

) Wege der Stérerhaftung in Anspruch genommen werden kdnnen, wenn
< siemittels dieses Hotspots anderen einen Zugang zum Internet zur Ver-

fugung stellen. Diese - technischen - Vorkehrungen lieRen. Jedoch im
- Grundsatz den Betrieb eines &ffentlichen WLANS nicht zu.

~» ‘Durch die Novelllerung ‘des Telemedlengesetzes wurde nun zwar Klar-

. gestellt, dass auch WLAN-Betreiber unter das Haftungsprlwleg des § 8
Abs. 1 Telemedlengesetz fallen, nicht geklart wurde jedoch die zentrale

- Frage, ob die Haftungsprlwleglerung des § 8 Abs. 1 Telemed|engesetz.

~ auch. Unterlassungsanspruche (und damit die Storerhaftung) umfasst.
"D|e Rechtslage bleibt damit (we|terh|n) auslegungsbedurftlg und somit
uns:cher

“Der - Europalsche Genchtshof hat in seiner 'Entscheidung vom .

15.09. 2016 ebenfalls zu dieser Frage Stellung genommen und hier ei-

- hen Passworts_chutz mit den Grundsatzen des europaischen Rechts fur

vereinbar erklart. Gleiches gilt fir die Geltendmachung von Unterlas-
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sungsanspruchen gegenuber dem WLAN Betrelber welche ebenfalls R

mit europaischen’'Recht vereinbar |st

e Zur Absicherung der Rechtsposmon ‘der WSW mobll musste daher je--.

~ dem Nutzer - des -angebotenen. WLAN-Hotspots nach Abklérung von -,

dessen Identitdt ein personhches Passwort zugewiesen werden um
somit eine Rechtsverletzung sinem einzelnen Nutzer zuordnen zu kén-

nen. Dies gilt insbesondere auch in.Bezug auf die lllegale Nutzung des

zur Verfugung gestellten WLAN.

.o”; Eine Abmahnung des WLAN Betré|bers |st damlt aktuell |mmer noch)__' _,
" moglich und mlt entsprechenden Kosten verbunden. Denn der EuGH
stellte klar, dass - Rechtelnhaber (des urheberrechtllch geschutzten»

Werks) von dem Betreiber eines offenen WLANs dessen Verschllsse- -

lung sowie die Zah[ung der Abmahn~ und Gerlchtskosten verlangen

kann.

-G, Rechtllche Stellungnahme

-lm Rahmen der rechtllchen Stellungnahme wird zunachst auf die ge|tende

Rechtslage bis zum 27.07.2016, der Novellierung des Telemedlengesetzes, L .
eingegangen (unter 1.). Daran schlieRt sich die Darstellung der aktuellen ‘

‘Rechtslage: (unter 1.} an. Abschhef&end wu'd sadann ‘die Entscheldung des

" Europaischen Gerichtshofes vom 15.00.2016 beleuchtet und deren Emﬂuss
auf dle hler zu beantwortende Frage erléutert :

1. Haftung fiir offenes WLAN (bls zum 27 07.201 6)

Gemank § 8 Abs.:1 Telemedlengesetz (TIVIG) smd Anbleter dle Iedlgllch,

" Informationen durch ‘ein Kommunikationsnetz durchleiten (sog. Zugangs-

oder Access-Provider), grundsétzlich nicht far d|e durchgelelteten Informaﬂ- N :

ohen verantwortllch {sog. Prowderprwlleg)

Trotz dieser eigentlich deutlich gefassten Regelung war bislang nicht ab-+"" -
schlieBend geklart, fir welche Anbieter die Haftungsfrelstellung -gilt und -
unter welchen Voraussetzungen sie greift. Wahrend die Rechtsprechung
- die Privilegierung bei gewerblichen Anbietern, deren Geschaftsschwerpunkt'*

in der Vermarktung von Internetzugéngen liegt (,klassische” Provider wie '

" Deutsche Telekom, Vodafone, Unitymedia etc), ohne Weuteres fUr anwend-

bar hielt, bestanden Unsicherheiten vor allem bei gewerbhchen nichtkom-

merziellen und rein privaten ,Nebenbei-Providern®. Darunter fielen etwa e

Hotels und Cafes die |hren Gasten WLAN-Zugange anbieten, aber auch
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Schuien, Jugende[nrichtungen, Initiativen wie die ,Freifunker® sowie Privaté
leute, die ihre Drahtlosnetze nicht mit Verschllisselung und Passwort ver-

‘sehen Dle Wsw mobll wird ebenfalls dlesem Berelch zugeordnet werden
: konnen

1. Die Rechtsprechung zur Haftung des. WLAN-Betreibers fur fremde

Rechtsverletzungen ist insgesamt sehr Uberschaubar. Héchstrichterlich

geklart ist bislang einzig die Haftung privater Anschlussinhaber, Fur die- .

se hat der Bundesgerichtshof (BGH) die Haftungssﬂuatlon hinl&nglich

deutlich geklart: Zur_Verhlnderung einer unbefugten Nutzung eines

H WLAN-Routers trifft den Anschlussinhaber danach die Pflicht, die zum

- .- Kaufzeitpunkt des Routers far den privaten Bereich marktiblichen Siche-

rungen (welterhln (noch) der WPA2- Standard)
, ' vgl zuletzt LG Braunschwelg, Urteil vom 01 07 2015 9543314

_ihrem Zweck entsprechend wirksam eln’zusetzen; diese Pfhcht soll be-
reits bei !nbetriebnahme des Routers bestehen '

| vgl BGH Urtell vom 12 05 2010, I ZR 121/08 ,,Sommer unseres Le-.g :

' bens“

Ob esin ‘diesefn' Zusammehhang genligt, fir sémtliche"NUtzerinn'en und-
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Nutzer- dasselbe Passwort zu verwenden, oder obin jedem Einzelfall eln' o

mdlv:duelles Passwort vergeben werden muss, war dabei ebenso unge-:
lart wie die Frage, ob und gegebenfalls w1e hauﬂg dle Passwérter ge- -

-‘andert werden mussen

_Kommt der Anschlussmhaber dleser Pﬂlcht nlcht nach: war hlermlt nach- .

- den Grundsatzen der. Storerhaftung die Haftung auf Unterlassen und auf
' .,__Erstattung von Abmahnkosten verbunden, wenn Dritte Rechtsverletzun~
‘ gen Uber den Internetanschluss beglngen L ‘

vgl BGH Urteil vom: 12 05 2010 I ZR 121/08 ,,Sommer unseres Le~
3
bens®.. . - , .

- ,Haftung auf Schadensersatz hmgegen schled nach Auffassung der

e Rechtsprechung aus, da es an eiher eigenhéndigen Verwwkhchung ei-

nes handlungsbezogenen Verletzungstatbestands des Urheberrechtsv

_fehle S
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vgl. BGH, Urteil vom 12.05.2010, | ZR 121/08 ,Sommer unseres Le-
. bens®; ebenso BGH, Urteil vom 15.12. 2012, | ZR 74112 ,,Morpheus“
. BGH, Urteil'vom 08.01.2014, lZR 169/12 ,,BearShare“
-
2. Zur Haftung sonstlger Anbleter von Funknetzwerken sind nur wenlge '
- Urteile verdffentlicht, hochstrlchterllche Rechtsprechung eX|st|ert mcht
' ~Bemerkenswert ist insoweit zwar dass Hotelbetrelber -

vgl.LG Frankfurt a M., Urteil vom 08.08.2011(; 2-6_ $ 19/09,
Vermieter von Miet- | |
vgl. AG Munchén, Urteil vom 415.02.2'0.'1”2, 142 c16921h1
und Ferienwoi%hunigen o

vgl. LG Frankfurt a. M., Urtell vom 28.06.2013,2-06 O 304/12,
~ : . ! . . .

.oder auch Betfeiberein,es Krankenhauses
vgl. AG Frankfurt a. M., Urteil vom 16.12.2014, 30 C 2801114 (32);' '

die Dritten Funknetzwerke zur Nutzung bereltgestellt haben blslang‘
nicht zur Unterlassung oder zur Erstattung von Abmahnkosten verurtellt f i
worden sind. Hieraus kann }edoch nicht gefolgert \ werden, dass, Rechts~ A
sicherheit fur den Fall des Betnebs ungesxcherter Funknetzwerke beste—» '
he. In den entschiedenen Fallen waren jewsils SichérungsriaBnahmen
ergriffen worden sodass die Verletzung einer Versch|usseiungspfhcht
ais Anknupfungspunkt fur eine Haftung ausschled

- 3. Streng betrachtet betrifft d|ese Rechtsprechung allerdmgs nlcht den. Fall B
. indem die vorgenannten Betrelber ihr Netzwerk bewusst und vorsétzlich
mit dem expliziten Ziel 6ffnen, der A||gememhe|t Zugang zum Internet zu
~ vermitteln. Yor dem Hintergrund der BGH- Rechtsprechung mag es in el-
ner solchen Konstellation zwar naheliegen, eine Haftung im Wege eines-. .
Erst-recht-Schlusses anzunehmen; demgegentiber - hat - jedoch . das_ JRT
' Amtsgericht Charlottenburg entschieden, dass sich die Betrelber eines o
- ¢ffentlich zugdnglichen WLAN- Netzwerks sehr wohl auf das Prowderpn»-, . e
vileg berufen kénnen und die Stérerhaftung bei |hnen deshalb nicht grelft
vgl AG Berlm-CharIottenburg, Beschluss vom 17 12. 2014 217 C ’
121114, : :
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Mangels elnheltllcher Rechtspreohung war gin. Haftungsr|3|ko beim Be-
trieb offener Funknetze daher im Ergebnls hicht auszuschlieen. Betrei-

ber eines unverschlisselten WLAN -gingen das Risiko ein, nach den

 Grundsétzen der BGH-Entscheidung ,Sommer unseres Lebens” auf Un-"
terlassung und Erstattung von Abmahnkosten als Stérer in Anspruch -
genommen zu werden. Die versinzeit gebliebene Entscheidung des

. AG Berlin- Charlottenburg bietet keine belastbare Grundlage dafii, dass
. der Betneb unverschltsselter Funknetzwerke rechtsstcher mbgltch ist.

Die Stérerhaftung erstreckte sich dabei zwar nur auf Unterlassungsan- A
~“spriiche, jedoch kénnen auch diese kostenpflichtig abgemahnt werden. -

Besondere Gefahren gehen in diesem Zusammenhang von Abmahnun-
gen wegen vermeintlicher Urheberrechtsverletzungen aus, deren Kosten
durchaus vierstellige Betrage erreichen. Die vom Gesetzgeber in § 87a

Abs. 3 Gesetz Uber Urheberrecht und verwandte Schutzrechte (UrhG) -
vorgesehene Begrenzung der Anwaltskosten' fur eine erste Abmahnung

auf einen Gegenstandswert von 1. 000,00 EUR, mithin Gebuhren von

rund 150 00 EUR, bleibt in der Praxis weltgehend wirkungslos: sie gilt |

nur for natirliche Personen, die weder-gewerblich noch in Ausubung ei-
- ner selbsténdigen beruffichen Tatigkeit handeln In Wtederholungsfallen
und bei Unbilligkeit grelft die Beschrankung ebenfalls hicht.

In. Gesetzliché N'euregelung"z,ur Haftung der WLAN—Be‘treiber

J \{Mlthllfe des 2. Gesetzes zur Anderung des Telemedlengesetzes Wollte der
Gesetzgeber diese unklare Rechtslage beseltlgen und zum ‘einen klarstel- -
len, dass Betreiber eines WLAN Zugangsanbieter im Sinne des § 8 TMG

~ sind. Zum anderen wollte er ebenfalls kiarstellen, dass fur WLAN-Betreiber

auch eine Haftung als sog. Stdrer nicht in Betracht kommt, wenn die Betrei-

-~ bef bestimmte Sorgfaltspfllchten erfullt haben. Die Anderungen des ™G :
~ " sind nach Verdffentlmhungs im Bundesgesetzblatt am 27 07.2016 i in Kraft"

, getreten : '

1.,§ 8 Abs. 3 TMG sieht jetzt eine GIeichStellung der WL_AN—Anbiefer mit-

Zugangsvermittlern (A_ccess—Providern) nach § 8 Abs. 1, 2 TMG vor.. .

Die Absatze 1 und 2 gelten auch fur Dlensfeanbleter nach Absatz 1,

* die Nutzern einen Intemetzugang dber ein drahtloses }okales Netz-

' Werk zur Vetfdgung stellen
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2, Anders als in den blshengen Entwurfen enthalt §8 TMG in der aktuellen _
Fassung jedoch kemen Abs. 4. Dieser sah vor, dass alle WLAN-"
Betreiber, egal ob sie ihr WLAN zu privaten oder gewerbllchen Zwecken

_ offnen, grundsatzlich dann nicht als Storer auf Beseitigung oder Unter—
“lassung in Anspruch genommen werden kOnnen wenn sie die 1hnen~
. zumutbaren. Marsnahmen ergrlffen haben um eine Rechtsverletzung,
“durch den Nutzer zu verhindern. Daneben enthlelt Abs. 4 Beispiele sol- '
cher MaRnahmen, die sich an den bisher von der Rechtsprechung ent-‘
‘wickelten Fallgruppen orlentlerten und die freillch n:cht abschlleﬁend wa-k
- ren. . 5

~ Stattdessen adresmert der Gesetzgeber diese Punkte nun in der Geset- S
zesbegrindung. Dort betont er, dass die Beschrankung der Haftling. ho--
rizontal jede Form der Haftung fur rechtswndrlges Verhalten jeder Art um- -~

~ fasse, also insbesondere auch die Storerhaftung. Damit stehe der neuei ,

. § 8 TMG nicht nur einer Verurteilung des WLAN- Betreibers zur Zahlung
von Sohadensersatz entgegen, sondern auch seiner Verurtellung zZur’
Tragung der Abmahnkosten und der gerlchtllchen Kosten im Zusam-

" menhang mit der von einem Dntten Uber das geoffnete WLAN begange-~ o
nen Rechtsverletzung ;

vgl. BT-Drs. 18]8645, 10,

Weiterhin méglich bleiben soll aber der Erlass einer entsprechenden ge-
richtlichen Anordnung, gerichtet auf die Unterbindung einer bestimmten .
von dem WLAN-Betreiber selbst oder einem Dritten begangenen ,
Rechtsverletzung. Voraussetzung hierflr sei jedoch, dass diese Anord- .

. nung verhaltnismaig ist, d.h. vor allem. ein angemessenes Glelchge- .
wicht zwischen den betroffenen Grundrechten wahrt. Ausgeschlossen :
sei eine solche Anordnung, wenn der WLAN-Betreiber ihr nur dadurch
nachkommen kann dass er den Internetzugang stilllegt, verschlusselt_'
oder die (iber den Anschluss laufende Kommunikation tberwacht

. vgl. BT-Drs, 18/8645, 10.

3. Damit hat der Gesetzgeber in einem entscheidenden Purkt nicht fir die
von den WLAN-Betreibern erhoffte Rechtssmherhert gesorgt. Denn fOr o
sie ist nach wie vor nicht nachvollmehbar wann sie haften missen und

_ wann nicht. Zwar deutet die Gesetzesbegriindung darauf hin, dass die . .
Betreiber nur selten von Rechteinhabern; in Haftung genommen werden
kénnen, wenn  sie angemessene Slcherungsmarsnahmen ergrelfen

~ 719 -



 Gleichwohl verbleict auch weiterhin ein von der Rechtsprechung naher
- zu definierendes Restrisiko. '
. Ent‘scheidung des Europdischen Gerichtshéf vbm_15.09.2016 '

. In seiner Entscheidung vom 15.09.2016 hat der Europaische Gerichtshof
(EUGH) die ihm vorgelegte Frage, ob Art. 12 Abs. 1 RL 2000/31/EG (,E-

Commerce—RichtIinie“), der durch § 8 Abs. 1 TMG in deutsches Recht um-

gesetzt ist, jeglicher Haftung des WLAN-Betreibers entgegensteht, verneint

 vgl. EuGH, Urteil'vom15.09.2016, C~484I14‘,,'McF{adden“.. '

KN Der EuGH hat zundichst deutlich gemacht, dass der gewerbhche Betrieb .

_ eines WLAN-Hotspots unter die durch §8 ™G umgesetzte Haftungs-
: prrvﬂegierung fur Accessprovider fallt, und zwa\r» auch dann, wenn er un-
entgelilich, unbeworben und nur in Nebentéatigkeit erfolgt. Daraus ergibt

. sich, dass Schadensersatzanspriiche ebenso wie eine strafrechtliche '

Verantwortlichkeit ausscheiden, sofern die Informationsiibermittlung au-
- tomatisiert und ungesteuert erfoigt

vgl. EuGH, Urteil vom 15,09.2016, C-484/14 ,, McFadden*.

- 2. Weiterhin hat der EuGH aber deutlich gemacht, dass andererseits Unter-
lassungsanspriche durch die Haftungsprivilegierung nicht ausgeschlos-
~sen werden, wodurch sich auch mit § 8 Abs. 3 TMG (in der aktuellen
~ Fassung) nichts andert. Uberraschenderweise ist der EUGH im Ubrigen
nicht dem Votum des Generalanwalts gefolgt, der einen Passwortschutz
als unverhaltnlsmarslg abgelehnt hatte '

val. EuGH, Urteil vom 15.09.2016, C-484/14 ,McFadden®,

. Eine PassWorts;cherung verletzt nach Ansicht des EuGH hicht den We-
sensgehalt des Rechts auf unternehmerische Freiheit, da sie darauf be-
~schrankt bleibe, in marginaler Weise eine technische Modalitat far die
~Austibung der Tatigkelt dieses Anbieters festzulegen. Die Passwortsi-

cherung erscheine auch nicht geelgnet den Wesensgehalt des Rechts

. auf Informatlonsfrelhext ZU verletzen weil sie von den Nutzern nur ver-
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fange, sich ein Passwort geben zu lassen, wobei. uberdles vorauszuset- . .

'zen sei, -dass dieser Anschluss nur ein Mittel unter anderen far den Zu-

- gang zum Intemet bilde. Durch das Passwort kénnten die Nutzer in der
Zzum Schutz des Grundrechts auf gelstlges Elgentum erforderllchen Wei-
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. se von éinér" ,Urheberrechtsverletzung a_bgehalten werden, soweit diése ‘
Nutzer ihre Identitat vof Erhalt des Passworts offenbaren missten ',

vgl. EUGH, Urteil vom 15.09.201’6, C-484/14 ,,McFédden“.

Der Entscheidung lasst sich Jedoch nicht kiar entnehmen 2u welchem
Zeitpunkt ein Passwortschutz beim Betrieb eines gewerblichen Hotspots .
vorzusehen ist. Da.das Passwort anders als die Sperrung einer be- '
stimmten Website oder die Filteiung nach bestimmten, auf eine Rechts-
verletzung hindeutenden Suchbegriffen allgemein und unabhéngig von
einer konkreteri Rechtsverletzung wirkt, kénnte man annehmen, dass
der Passwortschutz bereits mit Betriebsbeginn des Hotspots v.orzusehv,e'n

~ ist, so wie dies for den privaten,Bereich .ohnehin gilt. . o e

3. Aus Grinden. der Vor31cht sollten daher Hotspotbetrelber etwa in Cafés
Arztpraxen, Krankenh&usern, Hotels und Ferienwohnungen nicht darauf
-vertrauen, dass die erste Abmahnung noch kostenlos ist und sie das
Passwortsystem erst mit Bekanntwerden eines Verletzungsfalls einrich-
ten mUssen, worauf vorliegende, vom Wlederholungsfall sprechende
Entscheldung auszugehen scheint.
\

Noch mcht geklart ist ebenfalls, welche Anstrengungen unternommen
werden mussen, um die Identitst des Nutzers festzustellen. Im Zweifel s
ist hier die Vorlage des Personalausweises oder anderer geeigneter (,
Ausweispapiere erforderlich,” Auch ist ein einheitliches Passwort unzu- .
reichend, weil sich dann eine Rechisverletzung nicht einzelnen Nutzern
zuordnen lasst und damit die Abschreckungswirkung entfallt.

Bochum, 20.10.2016

L

Dr. Ralf Heine, M.M.
Rechtsanwalt | Fachanwalt fir Arbeitsrecht
zert, Datenschutzbeauftragter (TUV®)
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